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OGGETTQO: Determina a contrarre per la fornitura di licenze identity provider e del relativo aggiornamento
quinquennale

Premesso che con L.R. n. 27/2018 e decreto del Presidente della Regione n. 0223/Pres.
dd.20.12.2019 su conforme Delibera di Giunta Regionale n. 2174 dd.12.12.2019, a decorrere dal
01.01.2020 ¢ stata costituita I’Azienda sanitaria universitaria Giuliano Isontina, comprendente gli
ambiti territoriali individuati all’art. 6 della legge stessa, ¢ sono state contestualmente soppresse
I’Azienda per 1’assistenza sanitaria n. 2 Bassa Friulana — Isontina e 1’ Azienda sanitaria universitaria
integrata di Trieste;

che conseguentemente il numero di dispositivi aziendali ¢ aumentato fino a raggiungere
I’ordine della decina di migliaia ed inoltre si ¢ posta la necessita di estendere 1’autenticazione di rete a
tutte le sedi ASUGI, in quanto per I’area isontina non risultano attivi sistemi di autenticazione;

dato atto dunque che presso 1’Azienda Sanitaria Universitaria Giuliano Isontina (d’ora in poi
ASUG]I) risulta necessario completare la realizzazione di un modello di autenticazione di rete coerente
ed in linea con il modello previsto dal Piano di sicurezza — Digital Security per le Aziende del Servizio
Sanitario Regionale (approvato con la DGR 1909/2018), con I’acquisizione di un nuovo strumento
tecnico, agile ed efficiente, come si evince dalla nota della SC Informatica e Telecomunicazioni
conservata agli atti (PIT n.5144-P d.d. 05/08/2020);

considerato che la Regione ha stanziato ad ASUITS, ora ASUGI, con decreto 1481/DC SPS del
09/10/2018 specifici fondi per la sicurezza ICT pari a €289.800,00 sul piano acquisti 2018 ¢ a
€970.200,00 sul piano acquisti 2019 da utilizzarsi per 1’acquisto di beni;

dato atto che con decreto n.1912/SPS d.d.29/11/2018 della Direzione Centrale Salute, Politiche
Sociali e Disabilita (d’ora in poi DCSPS) ¢ stato disposto che, in attuazione del punto 2 della DGR
1424/2018, per le acquisizioni per interventi di investimento e adeguamento sistemi informativi a
carico delle risorse finanziarie concesse con il decreto n. 1481/SPS del 09/10/2018, gli Enti del SSR
dovranno acquisire 1’autorizzazione del Servizio sistema informativo salute e politiche sociali della
DCSPS;

che conseguentemente [’allora ASUITS ha inviato alla DCSPS specifica richiesta di
autorizzazione per l'acquisizione di licenze identity provider (nota pec prot. gen. n.57634-P
d.d.03/08/2020);

che tale autorizzazione ¢ stata accordata dalla DCSPS (nota pec prot. gen. n.63709-A
d.d.27/08/2020);

ricordato che con n. intervento 01337320327202000083 nella Programmazione biennale degli
acquisti di beni e di servizi di importo unitario stimato pari o superiore a 40.000 euro 2020-2021,

2



adottato con decreto ASUGI n.678/2020, ¢ previsto I’intervento Aggiornamenti di sicurezza nell ottica
della unificazione aziendale di sistemi centrali di infrastruttura IT;

dato atto che nella sopra citata nota SCIT pit 5144-P/2020 viene individuato come strumento
tecnico rispondente alle esigenze aziendali la tecnologia Fortinet FortiAuthenticator, tra 1’altro in
quanto nativamente integrata con i firewall Fortigate acquistati da convenzione Consip (determina
588/2019), facenti parte del sistema di firewalling di segmentazione e segregazione interna;

atteso inoltre che il sistema FortiAuthenticator proposto, come si evince dalla citata nota,
permette di svolgere due ulteriori funzioni di importanza strategica aziendale in termini di sicurezza:

- realizzare un Identity Provider aziendale basato su standard di interoperabilita SAML,
indispensabile per attuare strategie di Single Sign On (SSO) per servizi applicativi erogati in modalita
SaaS (nonché per soluzioni on premise), in ottemperanza al principio cloud first, definito dal Piano
Triennale AgID 2019-2021, che porta a privilegiare appunto 1’acquisto di soluzioni SaaS (Software as
a Service);

- implementare le policy di segmentazione e segregazione interna del traffico di rete, basandole
non solo a livello di macchina, ma anche a livello di utente o gruppi di utenti, aumentando cosi
ulteriormente gli standard di sicurezza aziendali, applicando visibilita pertinenti e non eccedenti
secondo il principio ZeroTrust;

rilevato dunque che la SC Informatica e Telecomunicazioni propone I’acquisto del sistema
FortiAuthenticator, prevedendo 1’acquisizione anche del relativo aggiornamento quinquennale, a carico
delle risorse regionali destinate alla sicurezza informatica delle aziende sanitarie del SSR (per la parte
beni — fondi ex DGR 1424/2018 e Decreto 1481/DC SPS /2018; per la parte servizi — fondi ex DGR
1909/2018);

visto I’art.1, ¢.512 delle L.208/2015 (Legge di stabilita 2016), che prevede in particolare per le
amministrazioni pubbliche individuate dall’ISTAT ai sensi dell’art.1 della L.196/2009 1’obbligo di
provvedere ai propri approvvigionamenti di beni e servizi informatici e di connettivita esclusivamente
tramite gli strumenti di acquisto e di negoziazione di Consip Spa o dei soggetti aggregatori, ivi comprese
le centrali di committenza regionali, per i beni e i servizi disponibili presso gli stessi soggetti;

ritenuto per quanto sopra esposto di attivare sul Mercato Elettronico di CONSIP, una procedura
negoziata ai sensi dell’art.36, comma 2, lett.b) del D.Lgs. n.50/2016, utilizzando il criterio di
aggiudicazione al minor prezzo, ai sensi dell’art.95 del citato decreto, con le caratteristiche riassunte nella
seguente tabella, per 1’affidamento della fornitura di quanto sopra indicato:

Oggetto Tipologia di Importo Durata del Criteri di selezione Criteri di
procedura massimo contratto operatori economici aggiudicazione
prescelta stimato (IVA
esclusa)




Licenze Procedura € 40.000,00 Almeno 5 operatori Al minor prezzo:
FortiAuthe negoziata N 60 mesi abilitati al MePA — la fornitura
nticator e previa (incluse le bando BENI- resenta
relativo consultazion € 60.000.00 opzioni) Informatica, p ich
aggiornamen | © di almeno 1 . Elettronica, caratter1§t1c e
to 5 operatori valore op 210.r11 Telecomunicazioni e standardizzate,
quinquennal | da elenco di contrattuali Macchine per Ufficio anche dalle
e operatori su specifiche di
MEPA fornitura

ritenuto inoltre opportuno nominare per la procedura d’acquisto in parola, ai sensi dell'art. 31
del D. Lgs.50/2016, quale Responsabile Unico del Procedimento (RUP) il dottor Giovanni Maria
Coloni, Direttore della S.C. Approvvigionamenti e Gestione Servizi;

visto il “Regolamento ASUITS per l'affidamento dei contratti sotto soglia” adottato con decreto
n.211 dd. 05/04/2017 del Direttore Generale dell’ Azienda Sanitaria Universitaria Integrata di Trieste;

acquisito il visto congiunto del Direttore della S. C. Informatica e Telecomunicazioni;

visto il decreto del Direttore Generale dell’ASUGI n. 1 dd. 1 gennaio 2020;

IL RESPONSABILE DELLA STRUTTURA
S.C. APPROVVIGIONAMENTI E GESTIONE SERVIZI

determina

per quanto esposto in narrativa, di:

- dar corso, nei termini e con le caratteristiche sopra indicate, alla procedura negoziata per
I’affidamento della fornitura di licenze FortiAuthenticator e del relativo aggiornamento quinquennale,
prevedendo in opzione I’acquisizione di upgrade delle licenze e del relativo aggiornamento;

- di nominare per la procedura d’acquisto in parola, ai sensi dell'art. 31 del D. Lgs.50/2016,
quale Responsabile Unico del Procedimento (RUP) il dottor Giovanni Maria Coloni, Direttore della
S.C. Approvvigionamenti e Gestione Servizi;

- di indicare che I’onere di cui all’art.113 del D.Igs. 50/2016 s.m.e i. e al Regolamento approvato con
Decreto ASUITS n. 983 dd. 31.12.2019 viene stimato in €320,00.

L’onere derivante dall’affidamento di cui sopra, stimato in un valore complessivo presunto di
€122.320,00 IVA inclusa (imponibile €100.000,00 + IVA 22% 22.000,00 + onere ex art.113 D. Lgs.50/2016

€320,00), verra imputato con i successivi provvedimenti di aggiudicazione ai conti del bilancio aziendale per gli
esercizi di competenza.

Nessun onere consegue direttamente al presente atto.
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Il presente provvedimento diviene esecutivo dalla data della pubblicazione all’albo aziendale telematico.

Il Responsabile dell’Istruttoria
dott.ssa Maura Pernarcich

Il Direttore della
S.C. APPROVVIGIONAMENTI E GESTIONE
SERVIZI
dott. Giovanni Maria Coloni
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