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dott. Giovanni Maria Coloni

Trieste, 22/03/2022
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OGGETTO: Determina a contrarre per la fornitura di firewall e relativo servizio di aggiornamento
triennale tramite adesione a Convenzione Consip “Reti Locali 7 — Lotto 2" e per la fornitura di
accessori, software di gestione e servizi di aggiornamento per i 39 firewall di nuova acquisizione e gli
ulteriori firewall gia in uso presso ASUGI mediante procedura negoziata ex art.36, c.2, lett.b)

Premesso che il documento Framework di sicurezza ICT messo a fattor comune tra gli enti del
sistema sanitario regionale prevede, tra 'altro, 'utilizzo di firewall aziendali per la disciplina del traffico;

rilevata, in accordo ad esso, la necessita per '’Azienda Sanitaria Universitaria Giuliano Isontina
(d’ora in poi ASUGI) di acquisire nuovi firewall ed il relativo servizio di aggiornamento pluriennale
nonché accessori, software di gestione e servizi di aggiornamento, sia per i firewall di nuova
acquisizione sia per quelli gia in uso presso ASUGI, al fine di completare il progetto di firewalling di
segmentazione/segregazione interna del citato framework su tutte le sedi ASUGI;

ricordato che la Regione Friuli Venezia Giulia con Decreto n.1481/DC SPS del 09/10/2018, in
attuazione della DGR 1424/2018, ha stanziato specifici fondi per la sicurezza ICT degli enti del SSR
per interventi di investimento e adeguamento sistemi informativi e, con la DGR n.1909 d.d.19/10/2018,
specifici contributi per la sicurezza informatica dei sistemi informativi degli enti del SSR;

che 'ASUGI ha inviato alla DCSPS una nota relativa all’acquisizione di firewall (nota pec prot.
gen.28203-P/2022), in conformitd a quanto previsto dal Decreto n.1912/SPS d.d.29/11/2018 della
DCSPSS;

dato atto che con i nn. intervento 01337320327202000083 e 01337320327202000084 nel
Programma biennale degli acquisti di beni e di servizi di importo unitario stimato pari o superiore a
40.000 euro 2021-2022, adottato con decreto ASUGI n.680/2021, sono indicate le voci d’acquisto
Aggiornamenti di sicurezza nell’ottica della unificazione aziendale di sistemi centrali di infrastruttura IT
e Aggiornamenti di sicurezza nell’'ottica della unificazione aziendale di sistemi periferici;

che, con Decreto n.1307/SPS d.d.29/04/2021 della Direzione Centrale Salute, Politiche Sociali
e Disabilita, sono stati autorizzati gli interventi per investimenti previsti dal’ASUGI (come da note del
DG ASUGI prot. dirgen. n.80780/2020 e prot. dirgen. n.318-P/2021), a valere sui fondi stanziati con i
Decreti regionali n.1902/SPS e n.1903/SPS ambedue d.d. 02/10/2020, i quali hanno assegnato in via
definitiva le risorse per le acquisizioni previste nel Piano triennale degli investimenti per il periodo
2020-2022, fra le quali & prevista la specifica voce “Infrastruttura IT”, per €350.000,00 quale
fabbisogno anno 2020;

rilevato che, in base alle loro caratteristiche tecniche, vengono valutati rispondenti alle
esigenze aziendali i firewall ed il servizio di aggiornamento facenti parte della convenzione Consip
“Reti Locali 7 — Lotto 2”, ovvero i firewall Fortinet FortiGate-60F (dispositivo fascia base) nonché il
servizio di aggiornamento previsto per i dispositivi in questione per 36 mesi;

atteso che il Direttore della S.C. Informatica e Telecomunicazioni, ing. Cinzia Spagno, propone
di aderire alla soprammenzionata convenzione Consip per I'acquisto di:

¢ n.39 Dispositivi di sicurezza - Next Generation Firewall fascia base, marca Fortinet, modello
FortiGate 60F



e n.117 Servizi per i dispositivi di sicurezza - Aggiornamento dei Next Generation Firewall di
fascia base (FortiGate - Supporto FortiCare 1 anno per FG-60F) (pari a 36 mesi di servizio di
aggiornamento per i n.39 dispositivi di sicurezza);

considerato inoltre:

- la necessita di acquisire un alimentatore aggiuntivo per ciascuno dei n.4 firewall FortiGate-
500E gia in uso presso ASUGI (nei presidi ospedalieri dell’area isontina) necessari per la dovuta
ridondanza, e dei moduli transceiver per il collegamento a 10 Gbps ai core (centro stella) aziendali;

- che i n.39 firewall FortiGate-60F verranno installati sempre negli armadi di rete di periferia e
risulta dunque necessario I'acquisto dei kit di montaggio a rack;

- rilevato che i firewall gia in uso presso ASUGI sono della tipologia FortiGate 500E e FortiGate
60E, coperti da servizio di aggiornamento fino al 2023, e che la data di end-of-support ora definita dal
fabbricante FortiNet & stata individuata rispettivamente nel 15 luglio 2026 e nel 29 dicembre 2026, e
che risulta dunque opportuno estendere il servizio di aggiornamento fino a tali date, in linea con il
termine del servizio di aggiornamento dei firewall di nuova acquisizione;

- che ASUGI ha gia in dotazione le licenze ed il relativo servizio di aggiornamento fino al 2023
delle piattaforme di management (FortiManager) e gestione/registrazione log (FortiAnalyser),
indispensabili per consentire ai firewall di contribuire al meglio alla complessiva gestione della
sicurezza aziendale in ambiente entreprise garantendo la gestione organica multisede e riducendo
I'errore umano e che risulta opportuno estendere il servizio di aggiornamento di entrambi i prodotti fino
al 2026 nonché prevedere la maggiorazione (upgrade) per un massimo di 20GB al giorno di log;

rilevato che la convenzione Consip “Reti Locali 7 — Lotto 2” prevede a catalogo I'hardware
firewall, ma non le licenze di management e gestione log, né gli accessori di montaggio a rack dei
firewall di periferia;

visto pertanto l'art.1, c.512 delle L.208/2015 (Legge di stabilita 2016), che prevede in
particolare per le amministrazioni pubbliche individuate dal’'ISTAT ai sensi dell’art.1 della L.196/2009
'obbligo di provvedere ai propri approvvigionamenti di beni e servizi informatici e di connettivita
esclusivamente tramite gli strumenti di acquisto e di negoziazione di Consip Spa o dei soggetti
aggregatori, ivi comprese le centrali di committenza regionali, per i beni e i servizi disponibili presso gli
stessi soggetti;

considerato infine di prevedere I'accantonamento della quota destinata alla copertura degli
oneri spettanti per le funzioni di cui all’art. 113 del D.lgs. 50/2016 ss.mm.ii., se ed in quanto dovuti ai
sensi del Regolamento approvato con Decreto ASUITS n. 983 dd. 31/12/2019;

ritenuto quindi:

- di aderire alla convenzione Consip “Reti Locali 7 — Lotto 2”7, aggiudicata alla RTI VODAFONE
S.p.A. CONVERGE S.p.A., per I'acquisto di n.39 dispositivi di sicurezza Fortinet, modello FortiGate-
60F (codice produttore FG-60F-BDL-950-12) per una spesa complessiva massima stimata di
€50.000,00 IVA esclusa;

- di attivare sul Mercato Elettronico di CONSIP, una procedura ai sensi dell’art.36, c.2, lett.b)
del D.Lgs. n.50/2016, al fine di affidare la fornitura di accessori, software di gestione e servizi di
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aggiornamento per i 39 firewall di nuova acquisizione e gli ulteriori firewall gia in uso presso ASUGI,
utilizzando il criterio di aggiudicazione al minor prezzo, ai sensi dell’art.95 c.4 del citato decreto, con le
caratteristiche riassunte nella seguente tabella:

Oggetto Tipologia di | Importo Durata del Criteri di selezione | Criteri di
procedura massimo contratto operatori aggiudicazione
prescelta stimato  (IVA economici

esclusa)

Accessori per | Procedura €190.000,00 48 mesi Almeno 5 Al minor

gestione negoziata operatori abilitati prezzo: la

firewall previa al MePA — bando | fornitura ha
consultazione BENI Informatica, | caratteristiche

di almeno 5
operatori da

Elettronica, standardizzate,
Telecomunicazioni | anche dalle

elenco di e Macchine per specifiche di
operatori  su Ufficio fornitura
MEPA

- di individuare per le procedure d’acquisto in parola, ai sensi dell'art. 31 del D. Lgs.50/2016,
quale Responsabile Unico del Procedimento (RUP), il dott. Giovanni Maria Coloni, direttore della S.C.
Approvvigionamenti e Gestione Servizi,

- di indicare che l'onere di cui allart.113 del D.lgs. 50/2016 s.m.e i. e al Regolamento
approvato con Decreto ASUITS n. 983 dd. 31.12.2019 viene stimato in €1.920,00;

acquisito il visto congiunto del Direttore della S. C. Informatica e Telecomunicazioni;

visto il decreto del Direttore Generale dellASUGI n. 1 dd. 1 gennaio 2020;

Il Direttore della
S.C. APPROVVIGIONAMENTI E GESTIONE SERVIZI

determina

per quanto esposto in narrativa, di:

- di dar corso all'adesione alla convenzione Consip “Reti Locali 7 — Lotto 2” per I'acquisto
dalla RTI VODAFONE ITALIA S.p.A. - CONVERGE S.p.A. di n.39 dispositivi di sicurezza - Next
Generation Firewall fascia base, marca Fortinet, modello FortiGate 60F € n. 117 Servizi per i
dispositivi di sicurezza - Aggiornamento dei Next Generation Firewall di fascia base (FortiGate -
Supporto FortiCare 1 anno per FG-60F);

- di dar corso, nei termini e con le caratteristiche sopra indicate, ad una procedura negoziata
in MEPA, ai sensi dell’art.36, c.2, lett.b) del D. Lgs.50/2016, per l'affidamento della fornitura di
accessori, software di gestione e servizi di aggiornamento per i 39 firewall di nuova acquisizione e gli
ulteriori firewall gia in uso presso ASUGI;




- di individuare per la procedura d’acquisto in parola, ai sensi dell'art. 31 del D. Lgs.50/2016,
quale Responsabile Unico del Procedimento (RUP), il dott. Giovanni Maria Coloni, direttore della S.C.
Approvvigionamenti e Gestione Servizi;

- indicare che I'onere di cui all’art.113 del D.lgs. 50/2016 s.m.e i. e al Regolamento approvato
con Decreto ASUITS n.983 d.d. 31.12.2019 viene stimato in €1.920,00.

L’onere derivante dagli affidamenti di cui sopra, stimato in un valore complessivo presunto pari
a€294.720,00 (Convenzione “Reti Locali 7 — Lotto 2”: imponibile €50.000,00 + IVA 22% €11.000,00 +
onere ex art.113 D.Lgs.50/2016 €400,00; RDO per accessori per gestione firewall: imponibile:
€190.000,00 + IVA 22% 41.800,00 + onere ex art.113 D.Lgs.50/2016 €1.520,00) verra imputato, con i
successivi provvedimenti di aggiudicazione, ai conti del bilancio aziendale, trovando copertura nelle
risorse regionali per la sicurezza ICT degli enti del SSR citate in narrativa (ex DGR 1424/2018 e
1909/2018) in toto per la spesa in conto esercizio e parzialmente per la spesa in conto capitale, che
per la quota restante verra imputata al Piano Investimenti 2020 (voce “Infrastruttura IT”).

Il presente provvedimento diviene esecutivo dalla data della pubblicazione all’albo aziendale
telematico.

Il Responsabile dell’Istruttoria
dott.ssa Maura Pernarcich

Il Direttore della
S.C. APPROVVIGIONAMENTI E GESTIONE
SERVIZI
dott. Giovanni Maria Coloni
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